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Zielsetzung

In diesem Dokument wird die Informationssicherheitspolitik der KNG beschrieben.
Geltungsbereich

Das Bereich-ISMS ist fur die KNG Kraftwerk Rostock anzuwenden:

Die Vorgaben sind verbindlich fir das Prozessumfeld der KNG Kraftwerk Rostock, die durch Inkrafttre-
ten der Rechtsverordnung gemé&B § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBL. | S.
2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021 (BGBL. | S. 1982) gedndert worden ist,
in der Jeweils geltenden Fassung als Kritische Infrastruktur bestimmt wurden.

Der konkrete Geltungsbereich ist in der Anlage ANG-Scope in der jeweils giltigen Fassung aufgelistet.

Dieses Dokument richtet sich an alle Personen im Geltungsbereich, deren Aufgaben mit der Informati-
onssicherheit im Prozessumfeld der KNG Kraftwerk Rostock verbunden sind. Sie ist insbesondere fir

alle Mitarbeiter relevant, die im Rahmen ihrer Tatigkeit Aufgaben im Informationssicherheitsmanage-

mentsystem wahrnehmen.

Begriffsdefinitionen

Wesentliche Begriffe der Informationssicherheit werden durch das Dokument AR0-R-Glossarfir das
Bereich-ISMS der KNG bestimmt.

Inhalt der Regelung

Durch die Erzeugung von Strom erbringt die KNG Kraftwerks- und Netzgesellschaft mbH, Kraftwerk
Rostock (Unternehmen), eine wichtige Dienstleistung fir die Netzstabilitat im Norden der Republik.

Dariber hinaus leistet das Unternehmen durch die Lieferung von Fernwarme in das Netz der Stadt-
werke Rostock einen wichtigen Beitrag zur Versorgungssicherheit.

Damit stellt das Unternehmen einen wichtigen Arbeitgeber und Wirtschaftsfaktor fir die Region dar.

Die durch das Unternehmen betriebenen Erzeugungsanlagen sind entsprechend der fir den Sektor
Energie geltenden Rechtslage gemaf3 BSI-KritisV §2 als kritisch zu betrachten.

Zum Schutz der Werte der Informationssicherheit und zur Erreichung der folgenden ibergeordneten
ISMS-Ziele hat das Unternehmen interne ISMS-Richtlinien eingefihrt, deren Einhaltung fir alle Mitar-
beiterinnen, Mitarbeiter und Partner des Unternehmens im Geltungsbereich verpflichtend ist.

Alle Mitarbeiterinnen und Mitarbeiter werden in den Inhalt und den Zweck des ISMS eingewiesen und
verpflichtet geltende Gesetzte, Vorschriften, Richtlinien, Anweisungen und vertragliche Verpflichtungen
einzuhalten. Die Informationssicherheitspolitik wird allen Mitarbeiterinnen und Mitarbeitern der KNG
offiziell bekanntgegeben, damit sich diese Uber die Notwendigkeit der Informationssicherheit bewusst
sind und entsprechend handeln.
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Folgende Ubergeordnete Ziele verfolgt das Bereich ISMS der KNG:

1. Gewahrleistung der Vertraulichkeit der internen und externen Informationen
2. Sicherstellung der Integritat der verwendeten Informationen und somit die Gewahrleistung der
Richtigkeit, Aktualitat und Vollstandigkeit der Informationen.

3. Sehr hohe Verfiigbarkeit der Informationen

Ziel ist der Schutz aller Informationen, die durch die Unternehmenstatigkeit empfangen, erzeugt, verar-
beitet, gespeichert und vernichtet werden sowie die Einhaltung von Regelungen, Normen, rechtlichen
Vorgaben sowie vertraglichen Verpflichtungen.

Vor diesem Hintergrund sind die bestehenden Unternehmenswerte besonders schitzenswert, insbe-
sondere im Kontext der Informationssicherheit. Dies spiegelt sich in der Einfihrung des Informationssi-
cherheitsmanagementsystem (ISMS] des Unternehmens gem&B der internationalen Norm ISO/IEC
27001 wider.

Auf diese Weise gewahrleistet das Unternehmen, dass die Informationssicherheit klar geregelt ist, in
alle relevanten Geschaftsbereiche integriert wird, Verantwortlichkeiten festgelegt sind und die verlass-
liche Implementierung von Prozessen und Verfahren gewahrleistet wird.

Im Zuge regelmaBiger Uberpriifungen durch interne und externe Auditierungen und anschlieBenden
Mafinahmenumsetzungen, wird das ISMS tUberwacht und kontinuierlich hinsichtlich seiner Angemes-
senheit und Wirksamkeit verbessert. Alle Mitarbeiterinnen und Mitarbeiter der KNG sind aufgefordert,
durch Einbringen von Vorschlagen, einen Beitrag zur kontinuierlichen Verbesserung des ISMS beizutra-
gen.

Die Geschaftsfihrung verpflichtet sich zur Festlegung, Umsetzung und Aufrechterhaltung der Informa-
tionssicherheitspolitik. Dies umfasst ebenso die daraus resultierenden rechtlichen Verpflichtungen.

Darlber hinaus verpflichtet sich die Geschaftsfihrung:

- zur Erfillung der Anforderungen interessierter Parteien, welche Einzug in die Politik halten
und

- zur regelmiBigen Verbesserung und Uberpriifungen der Managementsysteme.

RegelmaBige Uberpriifungen dienen dem Ziel der fortlaufenden Verbesserung der Managementsys-
teme.
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